Analisis de reqgistros
logs

Herramientas y técnicas para el analisis de logs de diferentes servicios, entre ellos apache2 y nginx

e Andlisis de archivos de logs con Wazuh



Analisis de archivos de logs
con Wazuh

Mediante el uso de un script personalizado, Se realizard la copia linea por linea de los archivos
recibidos hacia un archivo monitorizado por Wazuh, simulando asi el comportamiento del agente que
recibe los logs en tiempo real.

Siguiendo estos pasos se podran gestionar y analizar los datos de manera mas eficiente, por que se
filtraran las alertas por nivel de criticidad en el dashboard y no tendremos que analizar los logs que
tienen criticidad nula o no tienen que ver con la investigacién, para lograrlo realizaremos los
siguientes pasos:

Edicion del archivo de configuracion.

Abrimos el archivo de configuracién del agente o manager de Wazuh ossec.conf posteriormente
agregamos la configuracién para monitorear el archivo de logs.

nano /var/ossec/etc/ossec. conf

Configuracién de ejemplo:

<localfile>
<log format>syslog</log format>
<location>/ruta/al/archivo/authlog. log</location>

</localfile>

Se debe verificar el formato del archivo de los registros para que sea decodificado de manera correcta
y posteriormente analizado.

Una vez realizada la edicién del archivo se debe reiniciar el agente o el manager donde se haya
realizado la configuracion.

systemctl restart wazuh-agent

systemctl restart wazuh-manager



Automatizacion.

Este script leerd el archivo de logs linea por linea y lo copiara a un archivo que serd monitorizado por
Wazuh.

# /bin/bash
# Archivo de entrada (registros proporcionados)
input file="authlog. log"
# Archivo de salida (Archivo monitorizado por wazuh)
output file="archivoauthlog. log"
# Verifica si el archivo de salida existe y, si es asi, lo elimina
if [ -f "$output file" ]; then
rm "$output file"
fi
# Lee el archivo linea por linea
while IFS= read -r line
do
# Simula la recepcion de logs afladiendo un retraso de 200 ms
sleep 0.2
# Escribe la linea en el archivo de salida
echo "$line" >> "$output file"
echo "Log afladido: $line"
done < "$input file"

echo "El archivo ha sido copiado linea por linea a $output file"

chmod +x /ruta/al/script. sh

Verificacion la Configuracion.

Acceder al panel de Wazuh Manager vy verificar que los logs estén siendo recibidos y analizados
correctamente.

@ Jan 16,2025 @ 15:34:27.526 pruebas Successful sudo to ROOT executed. 3 5402
[@ Jan 16,2025 @ 15:34:27.526 pruebas Successful sudo to ROOT executed. 3 5402
[@ Jan 16,2025 @ 15:34:27.526 pruebas PAM: Login session opened. 3 5501
[@ Jan 16,2025 @ 15:34:25.524 pruebas New user added to the system. 8 5902
[@ Jan 16,2025 @ 15:34:25.523 pruebas New group added to the system. 8 5901
[@ Jan 16,2025 @ 15:34:25.523 pruebas New group added to the system. 8 5901
@ Jan 16,2025 @ 15:34:23.521 pruebas PAM: Login session opened. 3 5501
(@ Jan 16,2025 @ 15:34:23.521 pruebas First time user executed sudo. 4 5403
[@  Jan 16,2025 @ 15:34:23.521 pruebas Successful sudo to ROOT executed. 3 5402
[@  Jan 16,2025 @ 15:34:23.521 pruebas PAM: Login session closed. 3 5502
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Para comprobar que se trata del archivo analizado inspeccionamos el elemento deseado y verificamos
que se trata del archivo de logs escogido.
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Table JSON
t _index wazuh-alerts-4.x-2025.01.16
t agent.id 000
t agent.name
t data.dstuser postdrop
t data.gid 122
t decoder.name groupadd
t decoder.parent groupadd
t  full_log groupadd[6205]: new group: name=postdrop, GID=122
tid 1737056067113779
t  input.type log
t location /nomefwazuh/monitorec/archivoauthlog.log
t manager.name pruebas
t  predecoder.hostname
t predecoder.program_name groupadd
t predecoder.timestamp Jan 15 18:29:45
t  rule.description New group added to the system.
# rule.firedtimes 3
t  rule.gdpr IV_35.7.d, IV_32.2
t  rule.gpgl3 413
t  rule.groups syslog, adduser
t rule.hipaa 164.312.b, 164.312.a.2.1, 164.312.a.2.11
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