03- Campana DDoS evento
MISP

Introduccion

MISP es una herramienta de cédigo abierto disefiada para facilitar el intercambio de informacién sobre
amenazas cibernéticas, permitiendo a los usuarios compartir indicadores de compromiso (I0C's),
analisis de malware y otros datos relevantes de seguridad.

Esta guia te ayudard a utilizar la plataforma MISP (Malware Information Sharing Platform & Threat
Sharing) para crear y distribuir eventos de manera eficiente y completa. Tenemos como finalidad
proporcionar un paso a paso detallado para crear, configurar y publicar eventos en MISP, tomando
distintos ejemplos. Su objetivo es estandarizar el proceso de documentaciéon y compartir inteligencia
sobre amenazas de manera eficiente, asegurando que los usuarios de la plataforma puedan
aprovechar la informacién para fortalecer sus defensas y prevenir incidentes similares.

Contexto

El Centro de Gestidn de Incidentes Informaticos realiza la investigacién de un intento de ataque de
denegacién de servicio (DDoS) hacia servidores gubernamentales en Bolivia, durante esta
investigacion se pudo recopilar una gran cantidad de direcciones IP que pertenecen a la botnet para
realizar ataques, se utilizaron criterios de numero de solicitudes realizadas y tipo de solicitudes para
identificar estas solicitudes.

Los pasos para publicar el evento pueden variar ligeramente segun el contenido y la informacién
proporcionada a la plataforma. En este ejemplo de creacién de un evento en MISP, se detallan
conjuntos de direcciones IP que luego fueron reportadas a los respectivos paises para tomar acciones
de mitigacidn desde sus jurisdicciones. En casos especificos de DDoS, los datos mas importantes son
las direcciones IP de origen, los rangos de IP y la geolocalizacién, ya que son atributos clave para
correlacionar. Como contexto adicional, los tiempos entre solicitudes son muy Utiles para identificar
patrones en solicitudes automatizadas.

CREACION DEL EVENTO.

e Ingresar a la seccién de Events posteriormente Event Actions y por Ultimo seleccionar Add
event.
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e Distribution.
Define el alcance de visibilidad del evento.
e Threat level.
Define el nivel de amenaza del evento.
e Analysis.
Define el evento en Inicial,Ongoing (en curso) o finalizado.
e Event info.
Incluir el resumen de una descripcién del evento.
e Extends Event.
Si el evento esta relacionado con uno previo, agregar el UUID correspondiente para
vincularlos.

ASIGNACION DE TAGS

El uso de tags nos ayuda en gran medida a contextualizar y enrigquecer la informacién compartida.
Estas etiquetas no solo facilitan la categorizacién y blUsqueda eficiente de eventos también permiten
establecer relaciones claras entre incidentes, amenazas y campanas maliciosas.

Al incorporar tags descriptivos, los usuarios de la plataforma pueden priorizar, filtrar y correlacionar
datos con mayor precision, mejorando asi la respuesta ante ciberamenazas entre la comunidad de
seguridad.

e TLP "GREEN". La informacién no esta restringida y puede compartirse para prevenir
ataques.

e "DDo0S Botnet" y "DDoS attack Evidence campaign". Debido al comportamiento
malicioso observado en la mayoria de las direcciones IP y la investigacién realizada donde se
anuncia el ataque de denegacién de servicio.
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e Taxonomias estandarizadas de CSIRT Américas. Estas etiquetas facilitan la
contextualizacion del evento, especialmente para organizaciones y paises que filtran
amenazas basandose en dichas taxonomias.

Tags M & DDoS attack Evidence campaign " x | & csirt-americas:ddos " x

e TAG local. Al afadirlo se utilizara esta etiqueta personalizada para filtrar eventos especificos
de Bolivia.

2 [Evento 0.+~ «[@ +]2 +

Asignacion de informacién al evento.

Los atributos para este caso pertenecen a la categoria de actividad de red, esto nos sirve para
organizar la informacién.

OBJETOS.

En este caso especifico no se incluyen objetos, como muestras de malware o archivos maliciosos, ya
qgue el origen de la informacién se limita a direcciones IP que forman parte de la botnet responsable
del ataque DDoS. Por este motivo, no se afladiran objetos al analisis.

ATRIBUTOS.

Para agregar la lista de direcciones IP procedemos a seleccionar el botén "+" para afadir los atributos.

+ = E x Scopetoggle v  WDeleted 122 Decayscore @ Context *Related Tags Y Filtering tool ¥ Expand all Objects % Collapse all Attributes m

[ Date Context Category Type Value Tags Galaxies Comment Correlate Related Events Feed hits Ios Distribution Sightings  Activity Actions

Estos atributos se clasifican en la categoria de actividad de red e IP fuente por que son las direcciones
IP desde las que se realiz6 el intento de denegacién de servicio.
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Add Attribute

Category @ Type @
| Network activity v | | ip-src v
Distribution @

Inherit event v

Value

178.62.198.26
188.166.47.70
103.249.133.23
98.8.35.1
208.87.243.199
177.69.237.60

Contextual Comment

Batch import €@
[ For Intrusion Detection System

[J Disable Correlation

First seen date i Last seen date i
First seen time @ Last seen time @
HH:MM: 55+ T 1T T HH:MM:SS sss+TT:TT

L Expected format: HH:MM:SS.ssss55+TT:TT L Expected format: HH:MM:SS.sss55s+TT:TT

Submit Cancel

Una vez seleccionada la opcién 'Submit', podemos verificar que los atributos se han agregado
correctamente y comprobar si existe correlacion con otros eventos. En este caso particular, dado el
volumen elevado de direcciones IP, se recomienda revisar las correlaciones en la esquina superior
derecha de la interfaz. En la columna adyacente pueden observarse los atributos que han sido
anhadidos al evento
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[ 2025-02-19 d2c..3ef @  Network activity ip-src 188.166.47.70 Q ] Inherit OO F [ -S|
(0/0/0)
[J 20250219 12c..641 @ Network activity ip-src 103.249.133.23 Q [m] Inherit 00K sRZW
(0/0/0)
[J 2025-02-19 d4c3..eccl® Network activity ip-src 98.8.35.1 454759113Q [m) Inherit O0F [ 2 {ica |
(0/0/0)
[J 2025-02-19 c15..e8c I Network activity ip-src 208.87.243.199 16672Q [} Inherit OO0 F [ -S|
(0/0/0)
[J 2025-02-19 549..4350 Network activity ip-src 177.69.237.60 32277 32283 32310 [m) Inherit O0F (3 1] |
32329 (0/0/0)
Show 12 more... @
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55042 (0/0/0)
Show 5 more... Q
[J 20250219 140..654 B Network activity ip-src 119.92.245.219 9159 56587 Q (] Inherit 00K [ 2 {ica |
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[J 2025-02-19 98c..baal® Network activity ip-src 103.73.164.190 9159 55042 56587 [m] Inherit OO0 F o W
Q (0/0/0)
[ 20250219 eda..9cOM Network activity ip-src 139.159.102.236 45475 9113 55042 o Inherit o0 F [ -3 |
46363 (0/0/0)
Show 3 more... Q
[ 2025-02-19 8561141 Network activity ip-src 103.208.102 58 14523 Q [} Inherit OO0 F o W
(0/0/0)
[ 20250219 291..b5S0 W Network activity ip-src 202.148.15.90 14523 Q, [m] Inherit 60 F (Y 1] |
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CORRELACION DE EVENTOS.

La forma recomendada para visualizar la correlacién se encuentra en la esquina superior derecha
donde podemos encontrar eventos que fueron relacionados con nuestro evento.

En la esquina superior derecha de la interfaz se visualizan los eventos relacionados con las direcciones
IP identificadas como parte de la red involucrada en el ataque DDoS, extraidas durante la
investigacion. Este contexto nos permite establecer que:

Direcciones IP asociadas a actividad maliciosa.
Dispositivos 1oT comprometidos.

Direcciones dedicadas a enumeracién de usuarios.
Intentos de exploracién no autorizados.
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Related Events Order by date

CE...

CE..

CE...

Sto...

S58H bruteforce Attackers [2025-03-02] il Email User Enumeration

T 2025-03-02 1 T 2025-02-12 1
loT Malware: 3a6a4967af4027d1b80e8996ca34d428771a1e71972f7echle...
2025-01-10 4
loT Malware: 992249b7c0c645c1c6idaf2eed 18afbe7e1193d7372fc6 76981 ...
2025-01-10 1
loT Malware: b6e72937a27d08132eib5a7dbef36ee 1170437696ade301c02. .
2025-01-10 3
RDP bruteforce Attackers [2024-12-11] il Phishing urls 2024-12-11 18:43:297
2024-12-11 1 7 2024-12-11 2
. DDoS attack
2024-12-06 4

RO...

COMN-

COM-
CE...

GCCN-
CE..

CE...

[BeDisruptive] - Phishing - ING DIRECT (Bank - Spain) - Malicious Hostname

- 2024-08-26 1

Exploracion de Servicios e Intentos de Accesos Mo Autorizados
2024-08-25 3

Exploracion de Servicios e Intentos de Accesos No Autorizados

2024-08-25 1
IPs involved in DDoS - S8H bruteforce Attackers [2023-01-31)
- 2024-06-19 1 77 2023-01-31 1

SSH bruteforce Attackers [2023-01-30] . SSH bruteforce Attackers [2023-01-29)

T 2023-01-30 17" 2023-01-29 1

EVENT REPORT.

e Generamos un event report automatico con Generate Report From Event, este reporte

agrupara los indicadores de compromiso e informacién de los tags existentes de manera que

puede ser enviado como alerta al personal que no tiene la cuenta de MISP habilitada

facilitando la comprensién del evento.

Event Reports

Default  Deleted

Tags Last update

Distribution

Actions
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Create report from event

Generate a report based on filtering criterias.
REST search filters

14

2 "value": "",

3 "type": "",

4 "category": "",
5 "tags": ""

6}

Include Event Metadata
Include Correlations
Include Attack Matrix

Submit Cancel

e Una vez generado el reporte se observa en el apartado de Event Reports el resumen de los
datos relevantes del reporte.

Event Reports

+ Add Event Report B Generate report from Event | Al Default  Deletsd
D Context Name Tags Last update Distribution ~ Actions
213 059..c36®  Event report (1743013984) 2025-03-26 18:33:04  Inherit event o

e El reporte generado resume la informacién del evento en la siguiente plantilla:
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Campana de ataque DDoS

« Date: 2025-02-19

+ Last update: 2025-03-27 14:35:17
» Threat level: Medium

« Aftribufe count: 16

Tags
Ll DDoS attack Evidence campaign
:

Dl csirt-americas:botnet

Galaxies
Correlations

S5H bruteforce Attackers [2025-03-02]

Email User Enumeration

loT Malware: 3a6a4967af4027d1b80e8996ca34d42877fale71972f7ec53eebal34c2c2e905d
loT Malware: 992249b7c0c645c1c6fdaf2ce418afbe7e1f93d7372fc6769817126a24e09177
loT Malware: b6e72937a27d08132efb5a7dbcf36ee1170437696ade39fc0217ef6a43347c27
RDP bruteforce Attackers [2024-12-11]

Phishing urls 2024-12-11 18:43:297

DDoS attack

[BeDisruptive] - Phishing - ING DIRECT (Bank - Spain) - Malicious Hostname

Exploracion de Servicios e Intentos de Accesos No Autorizados

Exploracion de Servicios e Intentos de Accesos No Autorizados

IPs involved in DDoS

S5H bruteforce Attackers [2023-01-31]
SSH bruteforce Attackers [2023-01-30]
S5H bruteforce Attackers [2023-01-29]
SSH bruteforce Attackers [2023-01-28]
S5H bruteforce Attackers [2023-01-27]
S5H bruteforce Attackers [2023-01-26]
S5H bruteforce Attackers [2023-01-24]
S5H bruteforce Attackers [2023-01-23]
S5H bruteforce Attackers [2023-01-22]
S5H bruteforce Attackers [2023-01-20]

Publicacion del evento.

Para modificar el estado inicial del evento y permitir que los demas usuarios de la plataforma accedan
a él, segln su nivel de distribucién, observamos inicialmente que el evento aparece con el estado '
Published=No', como se muestra en la siguiente captura de pantalla.
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Threat Level = Medium
Publish Event

Analysis Ongoing
Publish {no email)
Distribution N I
Run Ad-Hoc Workflow Sector estratégico e <
Contact Reporter Published IETB (st pubiished at 2025-03-26 15:32:22)
Download as... #Attributes 8 (0 Objects)
First recorded change 2025-02-06 14:34:17
Add Event to Collection
Last change 2025-03-26 16:01:33

Con la opcién 'Publish (No Email)', se realiza la publicacién en la plataforma sin enviar un correo
electrénico a los usuarios. Si se requiere el envio de correos, debe seleccionarse la opcién 'Publish
Event'. Después de elegir cualquiera de las dos opciones, el estado del evento cambia a '
Published=Yes'

Published 2025-03-26 16:04:15

Cuando el evento es publicado se asignha un ID al evento en este caso "53289" y el primer valor del
evento en la lista es un check que indica que los usuarios que estan dentro del criterio de distribucién
pueden ver la informacién del evento como se muestra a continuacion.

O Creator org Owner org 1D Clusters  Tags #Attr. #Corr. Creator user Date Last modified at * Info Distribution Actions

Oov D 623 — 53289

16 31 ricardo.chavez@agetic.gob.bo 2025-02-18 2025-03-27 14:35:256 Campana de Connected < Zae

& DDoS attack Evidence campaign atague DDoS

@ csirt-americas:ddos
& Evento-BO

@ csirt-americas:botnet
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